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Agenda

1. Wezet Krajowy

2. Jakie ustugi powinny zostac przytgczone do Wezta Krajowego?
3. Dlaczego wdrozono Wezet Krajowy?

4, Jak byto kiedys (proces bez wezta krajowego)

5. Jak jest obecnie

6. Wezet Krajowy - bezpieczenstwo

7. Korzysci integracji z Weztem Krajowym

8. Srodki identyfikacji, definicja, rodzaje

9. Dostepne srodki identyfikacji na login.gov.pl

10.  Wezet Transgraniczny

11. Dostepne srodki identyfikacji na login.gov.pl

12.  Srodki identyfikacji, definicja, rodzaje

13.  Harmonogram przytgczenia do WK

14.  Wezet Krajowy w liczbach

15.  Procedura integracji z weztem krajowym

16.  Wyzwania zwigzane z rozwojem cyfrowej tozsamosci
17. Wdrozenie rozporzadzenia elDAS2

‘H11] / Departament Kanatéw Cyfrowych 5



Wezet Krajowy

‘

Wezet krajowy jest rozwigzaniem organizacyjno-technicznym umozliwiajagcym uwierzytelnianie uzytkownika systemu teleinformatycznego,
korzystajacego z ustugi online, z wykorzystaniem srodka identyfikacji elektronicznej wydanego w systemie identyfikacji elektronicznej

przytgczonym do tego wezta bezposrednio albo za posrednictwem wezta transgranicznego (zob. ustawa o ustugach zaufania oraz identyfikacji
elektronicznej art. 21a ust. 2)

Krajowy schemat identyfikacji elektronicznej obejmuje:
d wezet krajowy identyfikacji elektronicznej i przytgczone:

e systemy identyfikacji elektronicznej

systemy w ramach ktorych udostepniane sg ustugi online (mObywatel.gov.pl, PUE ZUS, itp.)
J wezet transgraniczny

notyfikowane w Komisji Europejskiej systemy identyfikacji elektronicznej
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Jakie ustugi powinny zostac¢ podtaczone do
Wezta?

Co to jest ustuga online, o ktérej mowa w przepisach dotyczacych przytgczania do wezta krajowego?

J ustuga pozwalajgca na zatatwienie sprawy przez Internet,

d wymagajgca uwierzytelnienia uzytkownika tej ustugi za pomoca srodka identyfikacji elektronicznej przytgczonego do Wezta Krajowego, dla ktérego
wskazano wymagany poziom bezpieczenstwa zgodny z wymaganiami okreslonymi w przepisach wydanych na podstawie art. 8 ust. 3

rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do

transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe 1999/93/WE, zwane dalej ,,rozporzadzeniem 910/2014.
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Jakie ustugi powinny zostac¢ podtaczone do
Wezta?

Do Wezta Krajowego powinny byc¢ przytgczone systemy teleinformatyczne, w ktorych swiadczone sg ustugi spetniajgce nastepujace warunki:

d sg realizowane przez Internet,
d sg ustugami swiadczonymi przez podmiot publiczny lub komercyjny,
d wymagajg uwierzytelnienia uzytkownika za pomocag srodka identyfikacji elektronicznej o okreslonym poziomie bezpieczenstwa (niskim,

srednim lub wysokim), ktore moze byc realizowane za posrednictwem tego wezta.
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Dlaczego wdrozono Wezet Krajowy?

LOGOWANIE DO PROFILU W PORTALU PODATKO Wyhbierz inny sposob logow

Urytkownik
Identyfikator uzytkownika Hasho
|F'IDJIE' wymagane 1 Zalogujza pomoca certyfikatu kwalifikows
Hasto it Zaloguj przez bankowosc elektroniczng » Zaloguj do systemu Odblokuy Konto 1 wyshy nia
|Pﬂ e wymagane i Zaloguj z wykorzystaniem Profilo Zaufanego
@
||“] inteligo ING #0
Bank Polski
EEIDQ ul Zapomniatem hasta
Zaloguj do PUE Zalogujprzez p
Zaloguj przez cy 2 | identyfikator uz lika
lkwalifikowany
Login
Zaloguj przez b
elektroniczna a Nastc

Hasto
Mie masz konta w
» Zarejestruj sie

ZALOGU) Zarejestrowamnych
profili:

. . Zatoz nowe konto
» Nie pamietasz hasta?

Mazwa

uZytkownika: A

[[] Zzaloguj jako rodzic ;/ opiekun prawny

Przypomnij mi hasto m

Hasto:

Tak byto - kto zapamieta te loginy i hasta?
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Jak byto kiedys (proces bez Wezta Krajowego)

) io praca.gov.pl

emp@tia

Portal Informacyjno-Ustugowy

any LB

Zd U

Kowalski
gabinet.gov.pl

20S
ﬂ e-Urzad Skarbowy

s B
Albo odrebne sposoby identyfikacji ustalane

| utrzymywane przez ustugodawcow

Podmiot Publiczny




Jak jest obecnie (ustugodawca decyduje o poziomie bezpieczenstwa,
ustugobiorca wybiera odpowiedni srodek elD)

— CEIDG
/ Wezet krajowy \ l- .

E Profil zaufany
EUyJIg I hasta lub bankowosci elektronicznej >

/' \

C] Aplikacja mObywatel

. L >
Skanuj kod QR za pomocg aplikacji mObywatel ” -
emp@ta | Boo660 |
Portal Informacyjno-Ustugowy
B Bankowosc elektro O
E ZIgJe a pomo qb nkowosci elektronicznej > DD UUD UDD DD

L. L.}

= =
r—t%

@ e-Dowéd
Uzyj aplikacji mobilnej lub komputera z czytnikiem >

:***1; USE elD & b 1 1

*«.+"  Use your National elD to access online services > . ga lnet' gOV' p ° 4

\ Jour Nationa l /[ Podmiot Publiczny
U9

ﬂ \ e-Urzad Skarbowy

Kowalski

Sposoby identyfikacji wybierane
przez ustugobiorcow




] Systemy sprawdzone w praktyce
przytgczanie juz istniejgcych systemow identyfikacji
] Sprawdzony poziom bezpieczenstwa

audyt zgodnosci z wymaganiami dla poziomow bezpieczenstwa srodkow
identyfikacji elektronicznej okreslonymi dla systemoéw notyfikowanych w
KE

(zob. rozp. Komisji (UE) 2015/1502)

(] Kary odstraszajgce potencjalnych cyberprzestepcow

Wezet Krajowy
bezpieczenstwo

kary za fatszowanie tozsamosci, postugiwanie sie fatszywg tozsamoscig itd.
(art. 40a i 41a ustawy o ustugach zaufania oraz identyfikacji
elektronicznej)

(J Nadzdr Ministra

Minister ds. cyfryzacji prowadzi nadzér nad podmiotami przytgczonymi do
wezta w zakresie spetnienia wymagan wynikajgcych z art. 21b ust. 1, oraz
art. 21t uts.1 ww. ustawy.

COI / Stopka


http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:32015R1502

W

K — korzysci z integracji

Jest taniej - dostarczenie centralnego rozwigzania umozliwiajgcego integracje Dostawcow
Tozsamosci z Dostawcami Ustug, dzieki czemu realizacja ustug elektronicznych nie bedzie wymagata
kazdorazowo integracji poszczegolnych elementdw miedzy soba.

Jest bezpieczniej - ujednolicenie standardu integracji dostawcow tozsamosci i dostawcow ustug a
tym samym minimalizacja ryzyka zwigzanego z nieuprawnionym dostepem do danych
identyfikacyjnych — osoby korzystajgce z ustug online majg pewnosc kto jest ustugodawcg a (nie ma
mozliwosci podszycia sie pod dostawce ustug) a dostawcy ustug maja pewnosc kto jest klientem.

Jest wygodniej - upowszechnienie ustug cyfrowych w Polsce dzieki mozliwosci wygodnego wyboru
sposobu identyfikacji elektronicznej przez uzytkownika (wybieram sposob ktory mam, uznaje za
wygodny i wiem jak sie bezpiecznie nim postugiwac).

GOl
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Dostepne srodki identyfikacji na L:Ogin.gov.pl

Zaloguj sie do ustugi

Wybierz bezpieczny sposdb logowania i mtehgo

R

CREDIT
AGRICOLE

Profil zaufan L E m “Millennium | 8 KASA
'ﬂ y Bank Pekao STEFCZYKA

Uzyj loginu i hasta lub bankowosci elektronicznej

g B@S ~
C] Aplikacja mObywatel 5 - A
. . e BNFP PARIBAS gL ] Bankl Spdidzisiczn
Skanuj kod QR za pomocg aplikacji mObywatel (] G s
-['ﬁ']- Bankowos¢ elektroniczna N
=== Zaloguj sie za pomoca bankowosci elektronicznej Choose country
Use your National elD to access online services
E-DDWéd > Austria (Austria) Holandia (Netherlands) Szwecja (Sweden)
d Uzyj aplikacji mobilnej lub komputera z czytnikiem Belgia (Belgium) Liechtenstein Wiochy (Italy)
(Liechtenstein)
Chorwacja (Croatia) Litwa (Lithuania)
. Cypr (Cyprus) Luksemburg (Luxembourg)
™
"+ USEelD S
. : . Czechy (Czech Republi totwa (Latvi
"««x"  Use your National elD to access online services zechy (Czech Republic) - totwa (Latvia)
Dania (Denmark) Malta (Malta)
Estonia (Estonia) Portugalia (Portugal)
Francja (France) Stowacja (Slovakia)

Hiszpania (Spain) Stowenia (Slovenia)



Srodki identyfikacji, definicja, rodzaje _

Srodek identyfikacji elektronicznej
" materialna lub niematerialna jednostka zawierajgcg dane identyfikujgce osobe

" uzywana do celdow uwierzytelniania dla ustugi online lub, w stosownych przypadkach, dla ustugi offline

W ramach Wezta Krajowego mamy dostepnych wiele srodkow identyfikacji w tym:

J Publiczne:
" Profil Zaufany
" Profil Osobisty

" Profil mObywatel

d Komercyjne przytagczone za posrednictwem tzw. wezta komercyjnego mojelD sg to systemy bankow.
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Profil Zaufany Z3 u%orw .E

[ Profil Zaufany (PZ) - srodek identyfikacji elektronicznej, umozliwiajacy bezpieczne potwierdzanie swojej tozsamosci w
Internecie, zatatwianie spraw urzedowych online oraz uwierzytelnienie polskich obywateli do publicznych ustug w innych
krajach UE

[ Profil Zaufany, mozna potwierdzi¢ na cztery sposoby:
1. za posrednictwem bankowosci elektronicznej,
2. na wideospotkaniu z urzednikiem,

3. za pomocg dowodu osobistego z warstwg elektroniczng,

4. w jednym z ponad 2000 punktow potwierdzajgcych w Polsce i zagranica

[ Profil Zaufany moze miec¢ kazda osoba, ktdora ukonczyta 13 lat, ma numer PESEL oraz posiada petng lub ograniczong zdolnos$¢ do
czynnosci prawnych
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https://www.gov.pl/web/profilzaufany/znajdz-punkt-potwierdzajacy-placowke2

Profil Osobisty
(eDowadd)

[ Profil osobisty - zestaw danych, zapisany wewnatrz e-dowodu, czyli dowodu
osobistego z warstwg elektroniczng

J Umozliwia bezpieczne potwierdzanie swojej tozsamosci w Internecie, zatatwianie
spraw urzedowych online oraz umozliwia polskim obywatelom uwierzytelnienie do
publicznych ustug w innych krajach UE

[ Profil osobisty jest zamieszczony w dowodzie osobistym kazdej osoby, powyzej 13
roku zycia, majgcej petng lub ograniczong zdolnos¢ do czynnosci prawnych

cor /
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Profil mObywatel

[ Profil mObywatel - Srodek identyfikacji dostepny w aplikacji mobilnej mObywatel,
ktora umozliwia obywatelom dostep do szeregu ustug publicznych oraz dokumentow
w formie elektronicznej za pomocg smartfona

J mObywatela moze mieé¢ kazda osoba, ktora ukonczyty 13 rok zycia, ma dowdd
osobisty oraz srodek identyfikacji elektronicznej, np. profil zaufany

[ Dzieki profilowi mObywatel uzytkownicy moga potwierdzac¢ swojg tozsamosc¢ —
mObywatel pozwala na logowanie sie do ustug publicznych

Korzystaj z aplikacji
mObywatel 2.0

cor /
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Wezet Transgraniczny

J Uruchomiony produkcyjnie w 2018 r.

[ Rozwigzanie udostepniajgce techniczne mozliwosci uzycia przez obywateli Polski krajowych i notyfikowanych srodkéw
identyfikacji elektronicznej (profilu zaufanego oraz profilu osobistego) w ustugach elektronicznych innych panstw

J Umozliwiajgce obywatelom panstw UE na zasadach wzajemnosci wykorzystywac swoje krajowe systemy jednego loginu i hasta
do zalogowania sie w polskich ustugach elektronicznych, takich jak np. Biznes.gov.pl

W grudniu 2022 r. Polska z sukcesem zakonczyta proces notyfikacji Publicznego Systemu Identyfikacji Elektronicznej (PSIE) Polski
Publiczny System Identyfikacji Elektronicznej obejmuje dwa srodki identyfikacji elektronicznej: profil zaufany i profil osobisty

J 19 kwietnia 2023 r. notyfikacja Publicznego Schematu Identyfikacji Elektronicznej zostata opublikowana w Dzienniku Urzedowym
Unii Europejskiej OJ 2023/C 136/02
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Wezet Transgraniczny 48

1 System blizniaczy dla systemu Wezta Krajowego ldentyfikacji Elektronicznej (login.gov.pl)

[ Kazdy kraj cztonkowski UE realizuje swoje ustugi elektroniczne oraz systemy jednego logowania w rézny sposob, w zaleznosci
od jego specyfiki prawnej i organizacyjnej

[ Zapewnia mechanizmy integracji polskiego Wezta Krajowego z odpowiednimi systemami innych krajow UE

[ Polska jest juz zintegrowana z 16 innymi panistwami Unii Europejskiej poprzez wezet eIDAS. Umozliwia to obywatelom
wczesniej notyfikowanych krajow logowanie do polskiego portalu transgranicznego: Biznes.gov.pl - Serwis informacyjno-
ustugowy dla przedsiebiorcy
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Harmonogram przytaczania do WK

(art. 60 ustawy z 5 lipca 2018 o zmianie ustawy o ustugach zaufania oraz
identyfikacji elektronicznej oraz niektorych innych ustaw)

System dostawcy Ustug Termin uwierzytelnienia w WK

Kazdy system teleinformatyczny, w ktorym na dzien 31 grudnia
2017 r. uwierzytelnienie uzytkownikow odbywato sie z Najpozniej do 1 stycznia 2020 .
wykorzystaniem profilu zaufanego ePUAP

Kazdy system teleinformatyczny podmiotu publicznego, inny niz
systemy wymienione powyzej, w ktorym udostepniane sg ustugi
online, funkcjonujgcy w dniu wejscia w zycie ustawy lub
uruchomiony przed 1 stycznia 2021 r.

Kazdy nowy system teleinformatyczny podmiotu publicznego,
w ktorym udostepniane sg ustugi online, uruchomiony po 31 / dniem uruchomienia systemu

grudnia 2020r.

Najpozniej do 1 stycznia 2022 r.
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Wezet krajowy w liczbach 48

Liczba integracji dostawcow ustug

Przytgczono juz okoto 2000 dostawcow ustug (potencjalne strony ufajgce dla Europejskiego Portfela Tozsamosci
Cyfrowej)

Liczba integracji dostawcow srodka identyfikac;ji
Przytgczono juz ponad 500 dostawcow srodka identyfikacji (w tym banki krajowe 13 i spotdzielcze 516)

Liczba uwierzytelnien
Ponad 20 min/mc

cor /
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Przytgczenie systemu ustugowego do wezta
w praktyce

Srodowisko INTEGRACYJNE

* Pismo o udzielenie dostepu do srodowiska
Integracyjnego
 Certyfikaty 1 wsparcie realizowane przez COI

» Realizacja prac (zgodnie z procedurg). Ustalenie
harmonogramu

» Testy i raport z testow
* Wniosek o przytgczenie do WK
» /Zgoda na podtgczenie

cor /
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Procedura integracji z weztem
krajowym

Petna procedura integracji wraz z wnioskiem

Biuletynie Informaciji Publicznej Ministra Cyfryzacji — Interoperacyjnos¢ MC —
Wezet Krajowy.

Osoba kontaktowa w sprawach zwigzanych z integracjg z Weztem Krajowym

anna.kozlik@cyfra.gov.pl

21


https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html
https://mc.bip.gov.pl/interoperacyjnosc-mc/wezel-krajowy-dokumentacja-dotyczaca-integracji-z-wezlem-krajowym.html
mailto:anna.kozlik@cyfra.gov.pl

Wyzwania zwigzane z rozwojem
cyfrowej tozsamosci

J Utworzenie srodka identyfikacji elektronicznej dla osoby prawnej oraz srodka identyfikacji elektronicznej dla osoby fizycznej

reprezentujgcej osobe prawng

1 Utworzenie narzedzia zapewniajgcego mozliwosc¢ sktadania podpisow elektronicznych w przypadku wieloosobowej

reprezentacji osoby prawnej (“wielopodpis”)

] State podnoszenie bezpieczenstwa krajowego schematu identyfikacji w tym m.in.

" budowa oraz wdrozenie modelu szerokiego wykorzystywania warstwy elektronicznej dowodu osobistego

» dodanie do wezta krajowego srodka identyfikacji o wysokim poziomie bezpieczenstwa - europejski portfel tozsamosci

cyfrowej

" dodanie do wezta krajowego historii uzycia srodkow identyfikacji elektronicznej

J Realizacja dziatan edukacyjnych, ktére wspomoga uzytkownikéw w bezpiecznym
elektronicznej

corzystaniu ze srodkow identyfikacji

cor /
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Wdrozenie rozporzadzenia elDAS2 4

. Wdrozenie europejskiego portfela tozsamosci cyfrowej, ktory bedzie przytagczonym do wezta krajowego srodkiem identyfikacji
na wysokim poziomie bezpieczenstwa

] Stworzenie i udostepnienie weryfikacji niektérych danych uzytkownikéw w rejestrach panstwowych, aby mozna byto wydawac
elektroniczne poswiadczenia danych rownowazne prawnie z zaswiadczeniami tradycyjnymi i uznawane rowniez za granica

[ Udostepnienie nieodptatnych, kwalifikowanych podpiséw elektronicznych w europejskim portfelu tozsamosci cyfrowej dla oséb
fizycznych, przynajmniej do uzytku nieprofesjonalnego

. Wprowadzenie procedur jednoznacznego transgranicznego dopasowywania tozsamosci, w ktérym dane identyfikujgce osobe sg
przyporzagdkowywane do istniejgcego konta nalezgcego do tej samej osoby w danej ustudze publicznej

1 Modyfikacje krajowych systemow teleinformatycznych, w tym wspierajgcych realizacje e-ustug publicznych, aby w szerszym
zakresie uznawaty transgraniczne srodki identyfikacji elektronicznej, w tym europejskie portfele tozsamosci cyfrowej
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Dziekuje za uwage.

Jakub Dgbrowski
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